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Saatekirje tyontekijalle \/

Hyva sosiaali- tai terveysalan ammattilainen,

Romanssihuijaukset ovat entista yleisempi ilmio, joka voi vaikuttaa merkittavasti uhrin
elamaan niin taloudellisesti, henkisesti kuin sosiaalisestikin. Romanssihuijauksen
kohteeksi joutuminen voi aiheuttaa syvaa hapeaa, epavarmuutta ja luottamuksen
menettamista seka itseaan etta muita kohtaan. Myods laheisten voi olla hankala ymmartaa
uhriksi joutunutta. Siksi ammattilaisen empaattisella ja ymmartavaisella kohtaamisella on
keskeinen rooli romanssihuijauksen uhrin toipumisprosessissa.

Tama opas on laadittu tueksesi, jotta voit kohdata romanssihuijauksen uhrin sensitiivisesti
ja tarjota hanelle asianmukaista tietoa. Oppaasta I6ydat tietoa romanssihuijauksista tekijan
nakokulmasta. Avainkohdat romanssihuijaustoiminnan ymmartamiseksi ovat:

* Romanssihuijaustoiminta on monesti pitkalle organisoitunutta ammattirikollisuutta.

e Romanssihuijausbisnes hyddyntaa teknologiaa ja kehittyy jatkuvasti.

¢ Romanssihuijarit hydodyntavat manipulointia, kiristysta ja henkista vakivaltaa uhrin
murtamiseksi.

Uhri on menettanyt monesti tapahtuneen myota seka kumppanin, luottamuksen etta
rahaa. Siksi monelle voi olla vaikea kohdata ja kasitella tapahtunutta ja tapahtuneen
kieltaminen on yksi keino puolustautua. Voit auttaa uhria kasittelemaan kokemustaan ja
suuntaamaan katseensa tulevaisuuteen.

Romanssihuijauksen kokeneen tukemisessa on tarkeaa:

e Kuunnella ja kohdata hanta ilman syyllistamista.

e Auttaa hanta ymmartamaan, etta han on joutunut mahdollisesti jarjestaytyneen
rikollisuuden uhriksi.

* Ohjata hanet tarvittaessa taloudellisen ja psykososiaalisen tuen piiriin

e Kannustaa hanta rikosilmoituksen tekemiseen ja tukea hanta prosessissa.

* Tarjota tietoa ja keinoja tunnistaa seka valttaa vastaavanlaiset tilanteet
tulevaisuudessa.

Toivomme, etta tama opas auttaa sinua tukemaan romanssihuijauksen kokenutta hanen
toipumisessaan ja antaa sinulle varmuutta kohdata ilmi6é ammatillisesti. Kiitos arvokkaasta
tyostasi ja panoksestasi uhrien tukemiseksi.



Alkusanat romanssihuijauksen kokeneelle

Hyva lukija,

Romanssihuijauksen kohteeksi joutuminen voi herattaa monenlaisia tunteita ja mielessasi
saattaa liikkua erilaisia kysymyksia, kuten miksi juuri mina tai lahimmaiseni joutui
romanssihuijauksen kohteeksi. Monelle teon kohteeksi joutuminen aiheuttaa hapeaa, josta
voi olla vaikea kertoa muille ja tapahtunutta voi olla vaikea hyvaksya. Tassa oppaassa
haluamme avata sita, miten organisoitunutta romanssihuijaustoiminta on ja miten pitkalle
vietya ja systemaattista manipulointia huijauksen kohteeksi joutuneisiin kohdistetaan.

Haluamme valottaa myds tekijoiden taustoja ja sita, millaisessa sosiaalisessa,
kulttuurisessa ja yhteiskunnallisessa ymparistdssa romanssihuijausilmiot syntyvat.
Kolmas tarkea elementti romanssihuijausten ymmartamiseksi on teknologian kaytto, sen
kehittyminen ja hyddyntaminen osana huijauksia. Teknologian kehittyminen tarkoittaa
kaytannossa sita, etta huijauksista tulee yha tehokkaampia ja vaikeampia tunnistaa. Nain
tietoisuus teknologian kaytosta huijauksissa voi auttaa niiden tunnistamisessa.

Toivomme, etta tama opas tarjoaisi neutraalin ndkékulman romanssihuijausten tekijoihin.
Nakodkulman avulla teon kohteeksi joutunut tai hanen lahimmaisensa voisi paasta yli
mahdollisista itsesyytoksista ja hapeasta. Ei ole sinun syysi, etta jouduit kohteeksi, vaan
jouduit suurella todennakoisyydella ammattimaisen rikollisuuden kohteeksi. Tekijat
kayttavat huijauksissaan kohteidensa manipulointiin jopa psykologian ammattilaisia! Tarve
rakkaudelle ja parisuhteelle on ihmiselle luontainen tarve. Rakkauden ja laheisyyden
hakemista ei tarvitse haveta.

Opasta voi lukea myos ennaltaehkaisevasti tai sita voi suositella lahimmaiselle, jonka
epailet olevan romanssihuijarin kohteena tai vaarassa joutua romanssihuijarin uhriksi.
Lukujen lopusta I6ydat tiivistelmat jokaisen luvun sisaltamista paateemoista, mika voi
helpottaa asioiden sisaistamista. Oppaan lopusta I0ydat tukea tarjoavien tahojen
yhteystietoja. Niiden kautta voit saada lisaa tietoa ja apua.

Opas on toteutettu Metropolia Ammattikorkeakoulun opinnaytetydna yhdessa Sosped-
saation ja Maria Akatemia ry:n Nettideittiturva-kehittamishankkeen kanssa.

Valaisevia lukuhetkia!

Terveisin, Susan, Hanna ja Heini
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Romanssihuijaukset osana
= jarjestaytynytta rikollisuutta

Romanssihuijaukset eivat monesti ole yksittaisten huijareiden jarjestamia, vaan ne ovat
yleensa osa kansainvalisten jarjestaytyneiden rikollisryhmien toimintaa.
Romanssihuijauksista saatavilla tuotoilla rahoitetaan romanssihuijausbisneksen lisaksi
muuta rikollista toimintaa kuten huume- ja ihmiskauppaa seka terrorismia.

Rikollisverkostoilla on selkea hierarkia, roolijako ja huolellisesti suunniteltu toimintamalli,
jonka tavoitteena on huijata rahaa mahdollisimman tehokkaasti ja systemaattisesti.
Rikollisjarjestot kouluttavat uusia tekijoita ja hyodyntavat kehittyvaa teknologiaa.
Jarjestaytyneessa toiminnassa hyodynnetaan myaos ulkopuolisia ammattilaisia, kuten

turvallisuusviranomaisia, pankkivirkailijoita ja jopa psykologeja, joiden avulla manipuloidaan

uhreja ja valtetaan lainvalvontaa. Nama seikat tekevat toiminnasta hyvin tehokasta.

Romanssihuijaukset perustuvat tarkasti organisoituun ja hierarkkiseen toimintamalliin.

Rikollisverkostot jakautuvat eri tiimeihin omine rooleineen. Eri tiimit hoitavat huijauksen eri

vaiheita. Esimerkiksi Etela-Koreassa huijauksia tehtailevat rikollisjarjestot koostuvat
kateisnostotiimeista, paikallisista sivukonttoreista ja ulkomaisista paakonttoreista, joita
hallitsee keskijohdon ja ylimman johdon muodostama hierarkia. Afrikassa taas hierarkia
jakautuu ylimpiin johtajiin, keskitason paattajiin ja aloitteleviin rikoksentekijoihin, jotka
yleensa toimivat pienryhmissa ja ovat suoraan kontaktissa uhreihin.

Esimerkki rikollisverkoston toimintamallista ja rooleista

Romanssihuijauksissa rikollisverkoston jasenet toimivat tarkasti maaritellyissa rooleissa.
Jokaisella tekijalla on oma vastuutehtavansa toiminnassa. Jarjestelmaa hallitaan
rangaistusten ja palkkioiden avulla. Onnistuneet huijarit voivat saada suuremman osan
voitoista ja nousta hierarkiassa ylemmalle tasolle. Epaonnistumisista taas voi seurata
rangaistuksia, kuten varoituksia, ryhmasta erottaminen tai jopa rikollisjarjeston antaman
suojelun menettaminen. Tama voi tarkoittaa sita, etta epaonnistunut huijari jaa ilman
ruokaa, majoitusta tai rikollisjarjeston antamaa turvaa viranomaisilta.



Tassa on esimerkki Aasiassa harjoitettavan romance baiting -toiminnan eli
kryptovaluuttaa ja sijoittamissivustoja huijaamisessa hyodyntavan rikollistoiminnan eri
osastoista ja rooleista:

Uhrien kontaktointiryhma vastaa suoraan viestinnasta uhrien kanssa. He
kayttavat ennalta suunniteltuja kasikirjoituksia ja manipuloivat uhria
emotionaalisesti, tavoitteenaan saada hanet tekemaan rahasiirtoja.

Resurssiosasto keraa tietoa potentiaalisista uhreista, analysoi heidan
elamantyyliaan ja luo keskustelustrategioita, joita huijarit hyodyntavat.

IT-osasto vastaa teknisesta tuesta, kuten huijaussivustojen kehittamisesta
ja huijauksen toteuttamiseen tarvittavan ohjelmiston yllapidosta.

Rahanpesuryhma huolehtii siita, ettd uhrien siirtdamat rahat peitetaan ja
siirretdan eteenpain rikollisryhman tileille ilman, etta viranomaiset voivat
jaljittaa niita.
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Jarjestaytynyt rikollisuus romanssihuijarin takana

Romanssihuijauksen

tekija
Kouluttajat Muut vertaiset
teknologioiden kayttoon tekijat
ja manipulointiin Romanssihuijauksen
Uhrien manipulointi kokija
Uhrien kontaktointi ja tiedonhankinta

) Sukulaiset, ystavat
IT-ryhma Psykologit ja muut

ammattilaiset Mahdollinen

sosiaali-tai
terveydenhuollon
ammattilainen

Rahanpesuryhma

Hierarkiassa ylemmat rikollisliigan pomot



Uusien rikollisten kouluttaminen

Romanssihuijauksia toteuttavat rikollisverkostot kouluttavat jaseniaan systemaattisesti.
Aloittelevat huijarit saavat opetusta muun muassa sosiaalisista taidoista, kuten rakkauden
ilmaisujen ja luottamuksen rakentamisen tekniikoista. Lisaksi heidat opetetaan kayttamaan
erilaisia teknologisia tyokaluja, kuten tekoalya ja kuvan- ja adnenmuokkausohjelmia, joiden
avulla he voivat esiintya uskottavasti.

Koulutuksen ja teknologian ansiosta romanssihuijaukset ovat muuttuneet entista
ammattimaisemmiksi ja vaikeammin tunnistettaviksi. Uhrin nakokulmasta huijari saattaa
nayttaa yksittaiselta henkilolta, mutta todellisuudessa taustalla toimii usein hyvin
organisoitu rikollisverkosto, joka hyédyntaa kaikkia mahdollisia keinoja onnistuneen
huijauksen varmistamiseksi.

Tiivistelma:

Huijari saattaa vaikuttaa yksittaiselta henkil6lta, vaikka taustalla toimii usein laaja

ja hyvin organisoitu rikollisverkosto.

¢ Romanssihuijausten tuotoilla voidaan rahoittaa muuta rikollista toimintaa, kuten
huume- ja ihmiskauppaa seka terrorismia.

¢ Rikollisverkostot voivat hyodyntaa eri alojen ammattilaisia, kuten ammattimaisia
psykologeja uhrien manipuloinnissa.

¢ Rikollisverkostot jakautuvat tiimeihin, jotka vastaavat huijauksen eri vaiheista,
kuten uhrien kontaktoinnista, tiedonkeruusta, IT-tuesta ja rahanpesusta.

¢ Rikollisverkostoissa aloittelijat koulutetaan usein systemaattisesti muun muassa

sosiaalisiin taitoihin ja teknologian kayttoon, mika tekee huijauksista

ammattimaisempia ja vaikeammin tunnistettavia.



2.Teknologia romanssihuijauksissa

Romanssihuijarit ovat entista taitavampia hyédyntamaan kehittyvaa teknologiaa petosten
toteuttamisessa. Aiemmin huijarit kayttivat usein varastettuja kuvia ja videoita tai
nayttaytyivat videopuheluissa vain pimeassa. Nykyaan he hydodyntavat kehittyneita
digitaalisia tekniikoita, kuten tekoalya ja syvavaarenndsteknologiaa (ns. deepfake technology).

Mita syvavaarennosteknologia on?

SyvavaarennoOkset tarkoittavat tekoalyn avulla luotuja vaarennettyja kuvia ja videoita, joissa
esimerkiksi yhden henkilon kasvot voidaan vaihtaa toiseen tai luoda taysin realistisia, mutta
valheellisia materiaaleja. Tama tekee huijausten tunnistamisesta entista vaikeampaa.
Aiemmin yksi keino kuvan aitouden varmistamiseksi on ollut kaanteinen kuvahaku
tiedonhakualustalla, mutta syvavaarennosteknologialla tehtyihin kuviin se ei toimi.

Kuinka huijarit kayttavat teknologiaa?
Romanssihuijarit hyodyntavat teknologiaa monin eri tavoin:

e Vaarennetyt profiilit: Syvavaarennosten avulla luodaan uskottavia valheellisia kuvia ja
videoita. Uhrille voidaan esimerkiksi nayttaa live-videopuhelu, jossa nakyva henkil6 ei
oikeasti ole se, jota han esittaa.

e Manipulointi ja vakuuttaminen: Jos uhri pyytaa todisteita huijarin henkildllisyydests,
tama voi lahettaa tekoalyn avulla luotuja kuvia tai videoita, jotka nayttavat aidoilta.

o Keskustelut ja vuorovaikutus: Tekijat hyodyntavat tekoalya keskustelujen kdymiseen,
esimerkiksi romanttisten suhteiden syventamiseen tarkoitettua LoveGPT -
tekoalyalustaa.

* Huijaamisen vaiheiden automatisointi: Teknologian avulla on jo automatisoitu osa
huijausprosessin toiminnoista deittialustoilla esimerkiksi uusien viestien tarkistaminen,
niihin vastaaminen, puhelinnumeron pyytaminen ja mallikeskustelujen kayminen uhrin
kanssa.

* Tietojen keraaminen ja jakaminen: Huijarit hy6dyntavat sosiaalista mediaa,
massamarkkinointilistoja ja ostettuja sahkdpostitietokantoja I6ytaakseen uusia uhreja.
He myos jakavat keskenaan listoja, joissa on aiemmin huijatuksi tulleiden henkildiden
tietoja.

* Tietoa huijaamisen toteuttamiseen: Netista voi tilata myds huijaamisen aloittamiseen
avustavia paketteja, jotka sisaltavat esimerkiksi valmiita kasikirjoituksia keskustelujen
kaymiseen uhrien kanssa seka ohjeita huijauksen toteuttamiseen.

e Vaarennetyt verkkosivut: Uhria voidaan ohjata tekaistuille deittisivustoille, chat-
alustoille tai jopa huijausta varten luotuihin kryptovaluuttapoérsseihin tai
sijoitusalustoille, joissa hanet pyritdan saamaan lahettamaan rahaa.



Teknologian vaikutus huijauksiin

Teknologian kehittymisen myodta myds romanssihuijaukset kehittyvat jatkuvasti.
Teknologian kehittyessa huijausten toteuttamiseen tarvitaan vahemman henkiléresursseja,
ja huijaukset muuttuvat entista ammattimaisemmiksi. Tama tekee niiden torjumisesta yha
vaikeampaa.

Tietoisuuden lisdannyttya myos huijauksen kohteet ovat muuttuneet varovaisemmiksi.
Kuitenkin samalla myo6s huijausten tekijat ovat muokanneet Iahestymistapojaan
hienovaraisemmiksi. Yksi nakokulma romanssihuijauksiin onkin, etta huijauksia ja huijareita
on aina ollut, ja tulee olemaan myos tulevaisuudessa. Vain huijausten tavat ja keinot
muuttuvat. Siksi kriittinen ajattelu ja digitaalinen turvallisuus ovat entista tarkeampia
petoksilta suojautuessa.

Tiivistelma:

e Huijarit kayttavat tekoalya ja syvavaarennosteknologiaa luodakseen
realistisia mutta valheellisia kuvia ja videoita seka kaymaan keskusteluja
uhrien kanssa.

e Vaarennettyjen profiilien ja todisteiden avulla he manipuloivat uhreja
uskomaan petoksiin.

e Huijarit hyodyntavat sosiaalista mediaa, ostettuja sahkopostilistoja ja
aiempien uhrien tietoja uusien kohteiden Ioytamiseen.

e Huijarit kayttavat myos tekaistuja kryptovaluutta-, sijoitus- ja chatsivustoja
rahojen huijaamisessa.

e Huijaukset kehittyvat jatkuvasti, joten kriittinen ajattelu ja tietoisuus
digiturvallisuudesta ovat parhaita keinoja suojautua.




LoveGPT

LoveGPT on tekoalytydkalu, joka on suunniteltu avustamaan romanttisten suhteiden

luomisessa ja syventamisessa.

Tekoaly kykenee niin autenttiseen
vuorovaikutukseen ja luomaan
syvallisia, inhimillisen tuntuisia

keskusteluja, etta kayttajan voi olla

vaikea erottaa bottia oikeasta
ihmisesta.

fo

Tee taustatutkimusta.
Hae kuvia, nimia ja
tietoja verkosta
varmistaaksesi profiilin
aitouden.

Al jaa koti- tai tydosoitettasi,
pankkitietojasi tai muita
arkaluonteisia tietojasi verkossa
tapaamillesi henkildille.

Al luota liian taydellisiin profiileihin.
Jos keskustelu tuntuu lilan sujuvalta
tai henkild lilan hyvalta ollakseen
totta, pysahdy tarkistamaan, ovatko
kuvat ja henkildllisyys aitoja.

Varo henkildita, jotka ovat
lilan innokkaita jakamaan
henkilokohtaisia tarinoita ja
pyytamaan
henkilokohtaisia tietoja.

Tietoisuus tekoalyn kaytosta ja siihen
tutustuminen auttavat
hahmottamaan tekoalyn kayttoa: Kay
tutustumassa LoveGPT:hen
osoitteessa: https:/lovegpt.co.in/



https://lovegpt.co.in/

Tulevaisuuden romanssihuijaukset

Tulevaisuuden romanssihuijauksissa voidaan hyddyntaa esimerkiksi metaversumia seka
tekoalya kokonaisten keskustelujen luomisessa.

Metaversumi

Metaversumi on eraanlainen kolmiulotteinen, virtuaalinen
rinnakkaismaailma, joka yhdistaa digitaalisen ja fyysisen todellisuuden.

Kayttajat voivat tuottaa aidon oloisia ihmishahmoja (avattaria) ja
aidomman tuntuista vuorovaikutusta.

Vaarien identiteettien tai vilpillisten aikomusten tunnistaminen
kay metaversumissa yha vaikeammaksi.

Aitous ja kolmiulotteinen ymparisto voivat vahvistaa
tunnekokemuksia, kuten ihastumista ja kiintymysta.

&

Metaversumi voi altistaa kayttajia psykologiselle vaikuttamiselle,
huijaamiselle ja digitaaliselle hyvaksikaytolle.

7
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Tekoaly

Tekoalya kaytetaan jo nyt keskustelujen yllapitamisessa ja luomisessa.

Tulevaisuudessa tekoalya voidaan kayttaa kokonaisten keskustelujen
kaymiseen huijauksen kohteiden kanssa. Huijarin ei siis tarvitse itse
valttamatta keskustella kohteen kanssa.

@ \ Uuden sukupolven chatbotit (esim. GPT-4 ja LoveGPT) kykenevat
\ jaljittelemaan ihmismaista vuorovaikutusta, kuten inhimillisia
% keskusteluja ja empatiaa.

Ihmismainen ilmaisu ja empaattinen kuuntelu voivat luoda
kayttajissa kiintymyksen ja laheisyyden, jopa rakastumisen tunteita.

Tekoaly pystyy oppimaan loputtomasti kayttajan heikkouksista ja
hyddyntamaan niita keskusteluissa manipuloinnin ja
vaikuttamisen keinoin.

Tekoalyn loputon kyky kehittya, mahdollisuudet automatisoida /-\
kanssakayminen kokonaan botille seka ihmisten haavoittuvuus .

= inhimillisessa kanssakaymisessa asettavat lahitulevaisuudessa

B todellisen haasteen. "
:- I = . :=
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3.Huijareiden maantiede

~

Suomi

e Suomalaisista romanssihuijareista ei ole saatavilla tieteelliseen tutkimukseen
perustuvaa informaatiota. Tekijoista tiedetaan vain vahan.

e Suomessa huijaamistoiminta ei ole organisoitunutta, vaan tekijat toimivat Iahinna
itsenaisesti

¢ Muiden tekijoiden tapaan suomalaisten tekijoiden motiivina on tienata helposti
rahaa.

e Voidaan olettaa, etta osa tekijoista karsii uhkapelirippuvuudesta, jota
romanssihuijauksilla rahoitetaan. Taustalla voi olla myds muita riippuvuuksia ja
rikollista toimintaa.

¢ Suomalaiset esiintyvat valeprofiileissaan useammin vahavaraisina henkildina,
esimerkiksi opiskelijoina.

Taiwan ja Kiina

* Romance baiting, cryptocom ja pig butchering ovat erityisesti Aasiassa
esiintyvien romanssihuijausten muotoja, jossa romanttisen suhteen varjolla
huijataan uhreja investoimaan tekaistuille sijoitus- tai kryptovaluuttasivustoille.

¢ Ensimmaiset edella mainitut yhdistelmahuijaukset havaittiin Taiwanissa vuonna
2016, josta ne levisivat nopeasti Manner-Kiinaan.

¢ Kiina kiristi verkkopetosten valvontaa vuonna 2018, mika pakotti rikolliset
siirtamaan toimintansa muihin Kaakkois-Aasian maihin.

¢ Verkkopetosten torjunta on tiukentunut, mutta huijaukset ovat yha yleisia ja
rikolliset kayttavat kehittyneita tekniikoita uhriensa huijaamiseen.

¢ Aasialaiselle romanssihuijausbisnekselle on tyypillista tekoalyn kaytto, hierarkkiset
valtarakenteet seka vaarennettyjen sijoitussivustojen hyddyntaminen.



Kaakkois-Aasia

Romanssi- ja sijoitushuijausten yhdistelmat yleistyivat Kaakkois-Aasiassa
vuoden 2018 jalkeen, kun Kiina kiristi verkkopetosten valvontaa ja huijaukset
siirtyivat [dyhemmin valvottuihin maihin.

Kaakkois-Aasian maissa romanssihuijauksia esiintyy erityisesti Kambodzassa,
Laosissa, Malesiassa, Thaimaassa, Viethamissa ja Myanmarissa.

Toiminta on hyvin organisoitunutta jarjestaytynytta rikollisuutta. Toimintaan
liittyy myds ihmiskauppaa, vakavaa vakivaltaa seka huumeiden salakuljetusta.
Pohjois-Myanmarista on tullut huijausten keskus, jossa yhteiskunnan
epavakaa tilanne ja aseelliset ryhmittymat mahdollistavat rikollisen toiminnan.
Romanssihuijausten tekijat ovat monesti itse ihmiskaupan uhreja, jotka on
huijattu suurille huijausleireille. YK:n :n arvion mukaan leireilla on jopa yli 200
000 ihmista.

Ihmisia huijataan leireille tekaistujen tydilmoitusten avulla ja rekrytoimalla
kasvokkain ja netissa. Uhreiksi joutuvat erityisesti Kaakkois- ja Etela-Aasiasta,
mutta myos Japanista, Brasiliasta, Zimbabwesta ja Yhdysvalloista tulevat
hyvin englantia puhuvat henkilot.

Leireille pakotettujen vastarinnan murtamiseksi kaytetaan erilaisia tekniikoita,
kuten eristamista, taloudellista pakottamista, fyysista vakivaltaa, huumeita ja
psykologista manipulaatiota.

Jos uhrit eivat onnistu tayttamaan heille annettuja maarayksia tai tavoitteita,
voi rangaistuksena olla merkittavaa hyvaksikayttéa ja rajua fyysista vakivaltaa,
kuten sahkodshokkeja, vesikidutusta ja kepilla lydmista.

Ajan myota monet alistuvat ja alkavat osallistua toimintaan “vapaaehtoisesti”.

v

g,@
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Nigeria

Nigeria on yksi maailman verkkorikollisuuden keskuksista erityisesti
romanssihuijausten osalta.

Romanssihuijareita kutsutaan nimella Yahoo Boys.

Huijausbisneksen kasvamisen taustalla on 1980-luvun talouskriisi, joka johti
laajamittaiseen tyottomyyteen ja kdyhyyteen. Maassa on vielakin korkea
tyottomyysaste, erityisen nuorten aikuisten kohdalla ty6ttémyysaste oli
vuonna 2020 64%.

Monet tekijat ovatkin nuoria ja kouluttautuneita.

Internetin yleistyminen vaikuttanut ilmion yleistymiseen, huijaukset vaativat
vain perustason tietotekniikkaosaamista ja hyvia sosiaalisia taitoja.

Huijaukset ovat osittain sosiaalisesti hyvaksyttyja, koska ne nahdaan keinona
"hyvittaa" kolonialistista riistoa tai vahemman huonona vaihtoehtona kuin
muut rikollisuuden muodot.

Hip hop ja afrobeats -musiikki myds romantisoivat rikollista elamantapaa, mika
osittain houkuttelee nuoria mukaan verkkohuijauksiin.

Afrikassa romanssihuijausten erityispiirteisiin kuuluu korkea
vertaisrekrytoinnin maara, toimintaan paadytaan usein tutun tai kaverin
kautta.

Nigerian verkkorikollisuuden torjunta on haastavaa, lainvalvonta on heikkoa ja
rikosoikeudelliset rakenteet tehottomia.

Huijaukset ovat vahingoittaneet Nigerian kansainvalista mainetta vahentaen
ulkomaisia investointeja ja hidastaen talouskasvua, mihin ollaan nyt
havahduttu.

GolLegit Africa -jarjesto tekee desistanssitydta Afrikassa entisten
verkkohuijareiden parissa naiden rikoksista irtautumiseksi ja laillisten
tydmahdollisuuksien |6ytamiseksi.

"



Ghana

Nigerian verkkorikollisuuden torjunnan kehittyessa osa huijareista on siirtynyt
Ghanaan, missa rangaistukset ovat lievempia ja lainvalvonta heikompaa.
Ghanassa romanssihuijauksia harjoitetaan osana "sakawa"-kulttuuria, joka
yhdistaa perinteiset afrikkalaiset uskomukset, noituuden ja fetissirituaalit
moderniin verkkorikollisuuteen. Romanssihuijareita kutsutaan Ghanassa
nimella Sakawa-pojat, eli “Sakawa boys”.

Sakawa-huijarit uskovat eri rituaalien tuovan menestysta ja suojaavan
kiinnijaamiselta. Rituaaleihin voi kuulua esimerkiksi amuletteja, arkussa
nukkumista, elavien matelijoiden tai hyonteisten sydmista tai perheenjasenen
tai oman ruumiinosan uhraamista.

Sakawa-kulttuurissa omaa menestysta naytetaan luksusasuntojen, autojen ja
design-vaatteiden muodossa.

Monet ghanalaiset pitavat huijauksia oikeutettuina, koska ne ndhdaan keinona
hyvittaa siirtomaakauden aikaista riistoa.

Naisten osallistuminen verkkohuijauksiin on Ghanassa yleisempaa kuin
monissa muissa maissa - he toimivat joko itsenaisesti tai yhteistyossa
miesten kanssa.
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4. Miksi romanssihuijauksia tehdaan?

Romanssihuijausten taustalla on monenlaisia syita, mutta yleisimmat motiivit liittyvat
taloudelliseen hydtyyn, sosiaaliseen paineeseen ja teknologian tarjoamiin mahdollisuuksiin.
Huijarit voivat olla taloudellisesti ahtaalla tai jopa pakotettuja toimimaan osana suurempaa
rikollisverkostoa. Toiset saavat yhteison hyvaksynnan ja toimivat avoimesti
romanssihuijausbisneksessa. Yhteiskunnan hyvaksynta ja vertaisryhmien tuki voivat tehda
huijauksista houkuttelevia, ja teknologia mahdollistaa huijauksien toteuttamisen helpommin
ja riskittdomammin kuin koskaan ennen.

Kuinka huijarit kayttavat teknologiaa?

Romanssihuijarit ryhtyvat toimintaan usein taloudellisista syista. Esimerkiksi Lansi-
Afrikassa, erityisesti Nigeriassa ja Ghanassa kdyhyys, korkea ty6ttémyys ja vahaiset
ansaintamahdollisuudet ajavat ihmisia etsimaan vaihtoehtoisia tapoja elattaa itsensa.
Romanssihuijauksilla voi ansaita suuria summia rahaa, mika tekee niista houkuttelevan
keinon selviytya taloudellisista haasteista.

Aasiassa taas esiintyy niin sanottua romance baiting -huijausta. Osa huijareista on
ihmiskaupan uhreja, jotka on pakotettu huijaamaan toisia. Toiset ovat mukana toiminnassa
vapaaehtoisesti rahallisen hyddyn vuoksi. Monet romanssihuijarit niin Aasiassa kuin
Afrikassa ovat nuoria, ty6ttémia ja koulutettuja henkiléita, joilla on rajalliset vaihtoehdot
toimeentulonsa turvaamiseen.

Sosiaalinen ja kulttuurinen paine

Romanssihuijausten taustalla vaikuttavat myds yhteiskunnan asenteet ja sosiaalinen paine.
Esimerkiksi joissakin Afrikan maissa huijareita saatetaan jopa ihailla, jos he onnistuvat
hankkimaan rahaa ja menestysta. Nuorten miesten odotetaan myds usein elattavan
perheensa, mika voi kannustaa heita liittymaan huijaustoimintaan. Afrikassa
huijaustoiminnassa mukana oleminen on osittain jopa sosiaalisesti hyvaksyttya.

Lisaksi huijaaminen leviaa tehokkaasti vertaisrekrytoinnin ja koulutuksen kautta.
Kokeneemmat huijarit opettavat uusia tulokkaita, mika helpottaa toimintaan liittymista ja
sen jatkumista. Ajan myo6ta huijauksista voi tulla osa yhteison normaalia toimintaa, jolloin
kynnys niiden toteuttamiseen madaltuu. Huijausverkosto on huijareille siis myo6s
sosiaalinen verkosto.

P 2
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Teknologia huijausten mahdollistajana

Internet ja teknologia ovat tehneet romanssihuijauksista helpompia ja vaikeammin
tunnistettavia. Huijarit voivat luoda vaarennettyja henkildllisyyksia, kayttaa varastettuja tai
tekoalyn luomia kuvia ja hyddyntaa huijaussivustoja uskottavuuden lisdamiseksi.

Uhrien ldytaminen ja yhteydenpito naihin on helpompaa kuin koskaan aiemmin.

Teknologian tarjoama anonymiteetti vahentaa kiinnijaamisen riskia, ja huijarit voivat toimia
eri puolilta maailmaa ilman, etta heidan tarvitsee koskaan kohdata uhrejaan kasvokkain.
Etaisyys madaltaa kynnysta huijaamiseen, silla uhrin karsimysta ei tarvitse kohdata suoraan.

Tiivistelma:

e Taloudellinen hyoty ja heikot ansaintamahdollisuudet laillisin keinoin ovat
usein romanssihuijausten motiivi.

e Aasian Pig Butchering -toimintaan osallistuvista osa on ihmiskaupan uhreja
ja toiset osallistuvat toimintaan vapaaehtoisesti. Monet ovat seka uhreja etta
tekijoita.

e Sosiaalisina motiiveina huijauksille voivat olla paine elattda omaa perhetta
seka romanssihuijaustoiminnan hyvaksyttavyys yhteisoissa.
Romanssihuijausverkosto on my@ds sosiaalinen yhteiso, jossa
epaonnistumisesta rangaistaan ja onnistumisesta palkitaan.

e Teknologia mahdollistaa sen, etta uhrien karsimysta ei tarvitse kohdata,
yhteyden ottaminen potentiaalisiin uhreihin on helppoa ja kiinnijaamisen
riski on pieni.
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5. Miten huijarit pystyvat huijaamaan?

Jotta huijarit pystyvat tekemaan rikoksia ja jatkamaan toimintaansa ilman syyllisyyden
tunteita, he turvautuvat erilaisiin psykologisiin mekanismeihin. Naitd mekanismeja ovat
rationalisaatio, neutralisaatio, uhrin dehumanisointi ja teon seurausten vahatteleminen.

Rationalisaatio ja neutralisaatio

Rationalisaatio on prosessi, jossa huijari perustelee epaeettisen
toimintansa hyvaksyttavaksi itselleen. Han voi esimerkiksi ajatella,
ettd hanen toimintansa ei ole varsinaisesti vaarin, koska uhri olisi
muutenkin menettanyt rahaa johonkin muuhun.

Neutralisaatio puolestaan on tapa vapauttaa itsensa moraalisista
saannoista ajattelemalla, etta juuri huijausten tekijan tapaus on
poikkeus. Tekija voi esimerkiksi uskoa, etta uhrin varallisuus oikeuttaa
taman huijaamisen.

S

Uhrien dehumanisointi

Dehumanisaatio tarkoittaa sita, etta uhri nahdaan objektina
tai alempiarvoisena, mika helpottaa epaeettista toimintaa
hanta kohtaan.

Y

Vahinkojen ja rikollisen toiminnan vahattely

Huijarit voivat myods vahatella toimintansa seurauksia ja oikeuttaa
tekojaan muun muassa ajattelemalla, etta lansimaisilla uhreilla on
riittavasti rahaa ja yhteiskunnan turvaverkko auttaa heita.
Romanssihuijari voi verrata myos tekoaa muihin rikoksiin ja ajatella,
ettei verkkorikollisuus ole yhta paha ja rangaistava teko kuin
vaikkapa ryosto.
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6. Miten huijarit manipuloivat?

Romanssihuijauksissa tekijat kohdentavat uhreihinsa psykologista manipulaatiota.
Romanssihuijausten tekijat hyodyntavat useita manipulaatiotekniikoita luodakseen intiimin
suhteen uhrin kanssa ja herattaakseen tassa eri tunteita. Huijarit hyodyntavat seka
positiivisia tunteita, kuten luotettavuutta ja ihailua etta negatiivisia tunteita, kuten pelkoa ja
kiireen tuntua. Naiden tunteiden avulla huijarit saavat kohteen tekemaan hatikoityja
paatoksia ja luovuttamaan rahaa tai henkilokohtaisia tietoja itselleen.

Romanssihuijaukset ja lahisuhdevakivalta jakavat monia yhteisia piirteita. Huijarit kayttavat
manipulaatiota ja henkista vakivaltaa hallitakseen uhriaan, vaikka fyysista voimaa ei
verkkovalitteisissa huijauksissa kaytetakaan. Romanssihuijausten uhrit saattavat kokea
samankaltaisia tunteita ja traumoja kuin Iahisuhdevakivallan uhrit.

Yleisimmat manipuloinnin keinot

Auktoriteetin hyodyntaminen

Huijarit voivat vaittaa olevansa arvostettuja henkiloita, kuten sotilaita,
pankkivirkailijoita, laakareita, insindoreja tai virkamiehia. Tama luo
vaikutelman luotettavuudesta ja saa uhrin uskomaan, etta he voivat
luottaa huijariin.

Tunteisiin vetoaminen

saadakseen uhrin uskomaan, ettd nama ovat aidossa romanttisessa
suhteessa huijarin kanssa. Tama luo emotionaalista sidetta, joka estaa
uhria kyseenalaistamasta huijaria.

@ Tekijat voivat kayttaa imartelua ja muita luottamusta herattavia keinoja

Kiireen luominen

Yksi yleisimmista manipulaatiotekniikoista romanssihuijauksissa on
kiireen luominen. Huijarit voivat vaittaa heilla itsellaan olevan jokin
akillinen taloudellinen hatatilanne tai etta esimerkiksi joku huijarin
laheinen on sairaalassa ja tilanteessa tarvitaan taloudellista apua. Tilanne
herattaa uhrissa myotatuntoa ja pakottaa nopeaan paatdoksentekoon
hamartyneen arvostelukyvyn tilassa. Tassa tilassa uhri on alttiimpi
antamaan rahaa tai jakamaan tietojaan.
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Pelon luominen

Huijarit voivat myos yrittaa saada uhrissaan aikaan pelkoa. Huijari voi
JON aiheuttaa uhrissaan pelkoa uhkailemalla esimerkiksi taman laheisten
satuttamisella, suhteen paattamisella tai vaittamalla, etta uhrin
henkilokohtaiset tiedot ovat vaarassa. Tallainen kaytos voi eristaa uhria
muista ihmisista ja estaa uhria ottamasta yhteytta viranomaisiin tai
laheisiin.

Sosiaalinen eristaminen

Huijarit pyrkivat luomaan kuplan, johon kuuluvat vain han ja huijauksen
kohde. Huijarit pyrkivat nain eristamaan uhrin omista laheisistaan ja
ystavistaan ja luomaan ilmapiiria, jossa uhri tuntee itsensa yksinaiseksi ja
epatoivoiseksi. Tama vaikeuttaa merkittavasti uhrin avun pyytamista ja
tapahtumien ilmoittamista laheisille tai viranomaisille.

Kiristaminen ja seksuaalinen kiristaminen

Kiristaminen on voimakas manipulointitekniikka, jota huijarit kayttavat
saadakseen rahaa ubhrilta. Erityisesti seksuaalisilla kuvilla tai videoilla
kiristaminen, eli "sextortion" on noussut esiin romanssihuijauksissa.
N Huijarit voivat uhkailla uhria intiimien kuvien tai videoiden levittamisell3,
EJ vaikka niita ei olisi edes olemassa. Tavoitteena on saada rahaa
kiristyksella. Uhrille saatetaan myods l1ahettaa viesteja, joissa huijari vaatii
uhria riisumaan tai suorittamaan muita intiimeja tekoja kameran edessa.
Tama voi luoda hapean ja pelon tunteita, mika estaa uhria

ilmoittamasta kiristyksesta.
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/. Tukea romanssihuijauksen kokeneelle

Romanssihuijauksesta toipuminen voi olla kokijalle pitka prosessi, johon liittyy monenlaisia
tunteita ja reaktioita. Huijatuksi tuleminen nain intiimilla tavalla herattaa kokijassaan
monesti hapean ja syyllisyyden tunteita. Koettuun liittyy usein pelkoa ja ahdistusta.

Jokainen ihminen tarvitsee kontaktia muihin. Romanssihuijauksessa tata tarvetta kaytetaan
todella julmasti hyvaksi. Kokemuksesta on kuitenkin mahdollista toipua. Luottamusta
muihin ihmisiin ei kannata menettaa, silti tarkkaavaisena on hyva pysya. Jokainen
romanssihuijauksen kokija ansaitsee apua ja tukea ymparistoltaan. Laheisten ja
ammattilaisten tuki onkin avainasemassa kokemuksesta toipumisen prosessissa.
Romanssihuijauksen kokija ei ole tehnyt mitaan vaaraa uskoessaan ihmisiin. Kenenkaan ei
tulisi jaada yksin kokemustensa ja tilanteensa kanssa. Apua ja tukea on saatavillal

Kiitos, etta olet tutustunut materiaaliin. Materiaaliin voi aina palata uudelleen.
Lahdeluettelosta I0ydat materiaalissa kaytetyt Iahteet, jos haluat lukea lisaa ja tutustua
aiheeseen tarkemmin.

Ohessa viela yhteystietoja, joihin voit ottaa yhteytta ollessasi avun ja tuen tarpeessa.

Nettideittiturva

Sosped-saation ja Maria Akatemia ry:n yhteinen Nettideittiturva-hanke tuottaa matalan
kynnyksen tukea romanssihuijauksen kokeneille ja heidan laheisilleen. Hanke on kdynnissa
STEA:n rahoittamana vuoden 2025 loppuun asti.

Nettideittiturvan tukipalvelut ovat saatavilla vuoden 2025 loppuun asti.
Lisatietoa tukipalveluista: nettideittiturva.fi/tuki

Yksiloajat ammattilaisen kanssa keskusteluun
Nettideittiturva tarjoaa mahdollisuuden keskustella kokemuksistaan ammattilaisen kanssa.
Keskustelut ovat luottamuksellisia, silla tydntekijoita sitoo vaitiolovelvollisuus.

Vertaistukiryhmat

Ryhmissa kasitellaan ammattilaisohjaajien kanssa itsetuntemus- ja tunnetaitoja, tutkitaan ja
tunnistetaan voimavaroja seka omia rajoja. Jokainen osallistuja paasee ryhmatapaamisissa
kasittelemaan omaa romanssihuijauskokemustaan seka siita toipumista. Ryhmat kokoontuvat
yhtajaksoisesti kuusi kertaa. Viimeisen ryhmakerran jalkeen sovitaan seurantatapaaminen
kahden kuukauden paahan viimeisesta ryhmakerrasta. Ryhman jasenia sitoo
vaitiolovelvollisuus.
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Tietoa ammattilaisille

Nettideittiturva tarjoaa monipuolisia koulutuksia romanssihuijauksen teemoista seka
tilauskoulutuksina etta avoimina koulutuksina. Ennakkovaatimuksia koulutuksiin
osallistumiselle ei ole. Avoimiin verkkokoulutuksiin voi liittya ilman ennakkoilmoittautumista

Koulutusten kohderyhmina ovat asiakastyota tekevat ammattilaiset, seka aiheesta oman tai
laheisensa tilanteen vuoksi kiinnostuneet. Koulutusten tallenteita on myos katsottavissa
Nettideittiturvan verkkosivuilla. Nettideittiturvan verkkosivuilla on myds laajasti saatavilla
materiaaleja romanssihuijausilmiosta.

Nettideittiturvan ja Laurea-ammattikorkeakoulun maksuton verkkokurssi
Nettideittiturva on toteuttanut yhdessa Laurea-ammattikorkeakoulun kanssa verkkokurssin
romanssihuijauksista. Verkkokurssiin on koottu tietoa romanssihuijausten tunnistamisesta ja
vaikutusten ymmartamisesta.

Lisatietoa Nettideittiturvasta loydat osoitteesta nettideittiturva.fi.

Rikosuhripaivystys RIKU

Rikoksen kohteena tai todistajana voi ottaa yhteytta Rikosuhripaivystykseen.

RIKU-chat

Auki maanantaista torstaihin klo 9-18 ja perjantaisin 9-16

Chatissa tukea ja neuvoja voi kysya niin rikoksen uhri, uhrin Iaheinen, rikosasiassa todistava
kuin kuka tahansa tapahtunutta pohtimaan jaanyt henkilo.

RIKUchat toimii myo6s konsultoivana palveluna ammattilaisille, jotka kohtaavat ty6ssaan
rikosuhreja tai heidan laheisiaan.

Rikosuhripaivystyksen puhelinnumero 116006
Palvelee suomeksi maanantaista torstaihin klo 9-18 ja perjantaisin 9-16
& ruotsiksi maanantaista perjantaihin klo 12-14

Juristin puhelinneuvonta 0800 161177

Palvelee maanantaista torstaihin 17-19

Neuvonnassa rikoksen uhri saa mahdollisuuden tarkistaa lain mukaisia oikeuksiaan ja saada
naihin asioihin liittyvaa ohjausta. Tyypillisia kysymyksia neuvonnassa ovat rikosilmoituksen
tekemiseen, oikeudenkayntiin ja vahingonkorvauksiin liittyvat asiat.
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Tukihenkilopalvelu

RIKU:n palvelupisteesta voi saada tukihenkilén. Han voi tulla mukaan poliisikuulusteluun ja
oikeudenkayntiin. Tukihenkilon kanssa voi keskustella luottamuksellisesti rikosasian
herattamista tunteista. Tukihenkilé auttaa jatkoavun saamisessa ja antaa ajantasaisesti
kaytannon neuvoja rikosprosessiin liittyvissa kysymyksissa.

Tukihenkilopalvelu on maksutonta. Tukihenkilot ovat joko RIKUn ammattilaisia tai tehtavaan
valittuja ja koulutettuja vapaaehtoistyontekijoita, joita ohjataan ammatillisesti.

Tukihenkil6a voi kysya RIKUN palvelupisteesta, jossa voi saada muutakin tukea ja neuvontaa.
RIKUlla on yli 20 palvelupistetta ympari Suomea. Jos haluaa asioida paikan paalla
palvelupisteelld, tulee tapaamisesta sopia etukateen soittamalla Rikuun.

Oman palvelupisteen lIoytaa: https:/www.riku.fi/yhteystiedot/

Takuusaatio

Romanssihuijauksen uhri on joutunut taloudellisen hyvaksikaytdn uhriksi ja han voi tarvita
tuekseen talousneuvonnan tukea taloudellisen tilanteensa selvittamiseen ja
tasapainottamiseen.

Takuusaatio on valtakunnallinen sosiaalialan jarjesto tukee ihnmisten itsenaista
selviytymisessa arjen raha-asioissa ja velkojen hoidossa. Palvelut ovat maksuttomia.

Kysya voi esimerkiksi: laskujen ja velkojen maksujarjestelyista, velkojen yhdistamisesta ja
velkajarjestelyista, ulosotosta ja perinnasta, maksuhairiomerkinnasta ja velkojen
vanhentumisesta.

Myo6s ammattilaiset voivat olla yhteydessa neuvontaan asiakkaan kanssa tai hanen
puolestaan.

Velkalinja maksuton neuvontanumero 0800 92 8009 Arkisin klo 10-14.

Kysy rahasta -chat maanantaista torstaihin 12.30-15.00, keskiviikkoisin myds 17-19.

MIELI Kriisipuhelin 09 2525 0111

Mieli-kriisipuhelimeen voi soittaa nimettomasti ja luottamuksellisesti ympari vuorokauden.
Linjalle voi soittaa jos karsii pahasta olosta, kokee, ettei jaksa yksin tunteidensa, kuten pelon
surun tai huolen kanssa, omaa itsetuhoisia ajatuksia tai on kokenut jarkyttavan tapahtuman.

Myds huolestunut Iaheinen voi soittaa numeroon.

Kriisipuhelimen paivystajat ovat kriisitydn ammattilaisia seka tehtavaan valittuja ja
koulutettuja vapaaehtoisia.
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