
Tallenna kaikki huijaukseen liittyvät tiedot.

Tee rikosilmoitus poliisille.

Lopeta keskusteleminen huijarin kanssa.

Ota yhteyttä pankkiisi, kerro
tapahtuneesta ja toimi heidän
ohjeidensa mukaan. Hae apua toipumiseen ja tilanteen käsittelyyn.

Romanssihuijarit käyttävät
hyväkseen inhimillisyyttämme

Jos olet joutunut romanssihuijauksen uhriksi

Usein romanssihuijauksen kokijoita syyllistetään ja moititaan hyväuskoisuudesta. Tosiasiassa romanssihuijatuksi joutuneet ovat
verkkorikollisten systemaattisen henkisen manipuloinnin uhreja. Tiesitkö, että meillä on useita inhimillisiä alttiuksia, joita verkkorikolliset
käyttävät hyväkseen painostaakseen uhrejaan lähettämään rahaa?

Sitoutuneisuus
Jatkuvalla viestittelyllä huijarit pyrkivät
saada uhrinsa sitoutumaan valheelliseen
suhteeseen ja eristäytymään läheisistään.

Romanssihuijarit keksivät hätätilanteita,
kuten onnettomuuksia tai pidätyksiä,
jotka vaativat uhrin rahallista apua.

Kiire ja huoli

Auktoriteettiasema
Vaikuttaakseen uskottavilta

romanssihuijarit esiintyvät johtajina,
insinööreinä, lääkäreinä tai upseereina.

Mieltymys ja tykkääminen

Romanssihuijarit käyttävät viehättäviä
profiilikuvia ja lähettelevät imartelevia

viestejä rakentaakseen luottamusta.

Velvollisuudentunne ja
vastavuoroisuus

Tekijät luovat velvollisuudentunnetta ja
painetta vastavuoroisuuteen esimerkiksi

lupaamalla lähettää arvokkaita lahjoja.

Tarve toimia samoin
Haluamme usein toimia tilanteissa samoin
kuin muut. Huijarit saattavat väittää, että
myös muut auttavat häntä kriisin keskellä,
jopa uhria enemmän. 
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Tutustu romanssihuijauksen
ilmiöön ja siitä toipumiseen:

Tunnista varoitusmerkit ja vältä romanssihuijaus

Hänen viestinsä ovat ylitsevuotavan romanttisia, ja hän
vahvat tunteet ovat esillä jo ensimmäisistä viesteistä lähtien.

Uusi tuttavuutesi väittää työskentelevänsä ulkomailla
korkea-arvoisessa ammatissa.

Viestittelykaverisi haluaa lähettää sinulle arvokkaan
lahjan, kuten kultaa, koruja tai käteistä.

Sinulta pyydetään rahallista apua jonkin äkillisen
kriisin, kuten onnettomuuden, hoitamiseen.

Hän lähettelee sinulle jatkuvasti viestejä ja suorastaan
vaatii jatkuvaa viestittelyä.

Uusi tuttavuutesi kertoo, että myös muut auttavat
häntä, jopa paljon suuremmilla summilla.


