
                                              Käytetyn lahjakortin arvoa
on vaikeaa palauttaa takaisin kortin ostajalle.
Vaikea jäljittää: 

Rikollisen on helppoa myydä lahjakortti eteenpäin
tai muuttaa se   rahaksi.

Nopea muuttaa oikeaksi rahaksi:

                                      Rikollisen on mahdollista
saada kortin tiedot itselleen paljastamatta omia
henkilötietojaan.

Anonyymiys: 

                                                        Huippusuosittujen
palveluntarjoajien lahjakortteja voidaan käyttää
missä päin maailmaa tahansa.

Helppokäyttöisyys: 

                                                                                  Lahjakortit
hämärtävät rahan arvoa, jolloin huijarille siirretyn
rahan kokonaissummaa voi olla vaikea hahmottaa.

Rahan arvon hämärtyminen:

Sen lisäksi, että lahjakorteilla voidaan kiertää pankkien valvonta
täysin, ne tarjoavat muitakin etuja rikollisille: 

Verkkopetokset ja huijareiden toimintatavat uusiutuvat jatkuvasti. Romanssihuijarit yrittävät yhä harvemmin saada rahaa
perinteisten tilisiirtojen kautta. Niiden sijaan rikolliset manipuloivat uhrejaan lähettämään erilaisia rahanarvoisia
lahjakortteja. Lahjakorttien käyttö osana verkkopetoksia voidaan mieltää uudenlaiseksi rahanpesun tavaksi.

Rikolliset tietävät mitä haluavat. He neuvovat
huijauksen kokijoita tarkasti lahjakortin hankinnassa.

Tarkat ohjeet kortin hankintaan:

Saadakseen kortille ladatut varat huijarille riittää, kun
hän saa tietoonsa kortin numeron ja PIN-koodin. 

Kortin tietojen luovuttaminen:

Lahjakortit toimivat
verkkopetosten välineenä

Lahjakortit vaarantavat kuluttajan turvallisuuden
Laki velvoittaa pankkeja suojelemaan asiakkaitaan ja valvomaan rahaliikennettä. Tarkoituksena on havaita epäilyttävältä vaikuttavaa toimintaa ja
pysäyttää huijauksia. Tämän tietävät myös verkkorikolliset, ja siksi he ovat siirtyneet uusiin tapoihin hankkia rahaa. Eri palveluntarjoajien, kuten
Google Playn, App Storen, Steamin ja Spotifyn lahjakortit, tarjoavat huijareille mahdollisuuden saada rahaa nopeasti ja anonyymisti.

Lahjakortit helpottavat romanssihuijausta Kuinka huijarit toimivat
Tiivistä luottamussuhdetta uhriinsa rakentaneet huijarit
manipuloivat ja painostavat ostamaan lahjakortin ja
luovuttamaan heille kortin numeron ja PIN-koodin. 

Tallenna kaikki huijaukseen liittyvät tiedot.

Tee rikosilmoitus poliisille.

Lopeta keskusteleminen huijarin kanssa.

Ota yhteyttä pankkiisi, kerro
tapahtuneesta ja toimi heidän
ohjeidensa mukaan. Hae apua toipumiseen ja tilanteen käsittelyyn.

Jos olet joutunut romanssihuijauksen uhriksi

Oletko tavannut verkossa uuden tuttavuuden, jonka kanssa viestittelet säännöllisesti? Muista, että vain
huijarit pyytävät sinua ostamaan itselleen lahjakortin. Älä lähetä mitään rahanarvoista kenellekään, jota et
ole tavannut kasvotusten. Romanssihuijauksen uhriksi voi päätyä kuka tahansa iästä, sukupuolesta ja
koulutustasosta huolimatta.

Yleisiä romanssihuijareiden toimintatapoja

                                                            Tavallisesti huijarit
vetoavat johonkin äkilliseen kriisiin tai hätätilanteeseen
pyytäessään lahjakorttia. He eivät halua antaa uhrille
mahdollisuutta pysähtyä arvioimaan tilannetta.

Asialla on kova kiire:

nettideittiturva.fi/omatuki

Tutustu romanssihuijauksen
ilmiöön ja siitä toipumiseen:


