
Tallenna kaikki huijaukseen liittyvät tiedot.

Tee rikosilmoitus poliisille.

Lopeta keskusteleminen huijarin kanssa.

Ota yhteyttä pankkiisi, kerro
tapahtuneesta ja toimi heidän
ohjeidensa mukaan. Hae apua toipumiseen ja tilanteen käsittelyyn.

Ystävyydestä

Sijoittamisesta
Parisuhteesta

Ethän sijoita huijariin?
Tiesitkö, että romanssihuijaukset ja sijoitushuijaukset kulkevat usein käsi kädessä?
Yksi romanssihuijareiden suosimista keinoista on lähestyä ihmisiä esimerkiksi
deittipalveluissa ja houkutella heitä sijoittamaan tekaistuille sijoitusalustoille. Rikolliset
saattavat myös houkutella uhrejaan hankkimaan sijoitusmielessä kryptovaluuttaa, jonka he
voivat myöhemmin varastaa.

Kuinka sijoitushuijaus toimii?
Tavallisesti huijarit esittävät
olevansa kiinnostuneita
seuraavista asioista:

Tekijät hyödyntävät varastettuja kuvia ja
tekoälyä käyttämissään valeprofiileissa ja
pyrkivät vaikuttamaan luotettavilta. Suhteen
syventyessä he alkavat ottamaan
sijoittamisen puheeksi ja väittävät voivansa
auttaa uhria saamaan suuria sijoitusvoittoja.

Verkkorikolliset lähestyvät uhrejaan tekstiviesteillä, deittisovelluksissa, somealustoilla ja jopa WhatsApp-puheluilla.
Saatuaan uhrin luottamuksen he siirtävät keskustelun suojattuun viestipalveluun ja kertovat houkuttelevista ja
tuottoisista sijoitusmahdollisuuksista.

Uhria kehotetaan sijoittamaan tekaistulle sijoitusalustalle, joka näyttää aidolta mutta on rikollisten hallinnoima.
Aluksi uhri voi nähdä kuvitteellisia tuottoja ja saada jopa pieniä kotiutuksia, jotta hän sijoittaisi alustalle lisää rahaa.

Kun uhri yrittää nostaa suurempia summia, hänet velvoitetaan maksamaan keksittyjä kuluja ja veroja. Maksuista
huolimatta tuotot eivät koskaan saavu omalle tilille, vaan uhri on vaarassa menettää sijoituksensa kokonaan.

Jos olet joutunut sijoitushuijauksen uhriksi

Suojaudu huijaukselta
Ole tarkkana, mihin olet sijoittamassa rahojasi. Kysy
sijoitusneuvontaa omasta pankistasi.

Yllättävä yhteydenotto entuudestaan
tuntemattomalta henkilöltä.

Älä lähetä verkossa tapaamillesi ihmisille rahaa, äläkä sijoita
heidän ohjeidensa perusteella.

Älä lataa tai käytä itsellesi vieraita sovelluksia. Muista, että
aidoiltakin vaikuttavien videopuheluiden ja sijoitusalustojen
taustalla voi olla huijari.

Varoitusmerkkejä

Sinulle lähetetään epäilyttäviä linkkejä.

nettideittiturva.fi/omatuki

Uusi verkkotuttavuus alkaa hehkuttamaan
ainutlaatuista sijoitusmahdollisuutta.
Kehotus tarttua tilaisuuteen nopeasti on
todennäköisesti osa huijausta.

Tutustu romanssihuijauksen
ilmiöön ja siitä toipumiseen:


