
Turvasuunnitelma romanssihuijauksen kokijalle
Monet verkkopetoksen uhrit joutuvat elämässään uudelleen huijatuiksi. Näin on erityisesti romanssihuijausten ja muiden tunnehuijausten kohdalla.
Turvasuunnitelman tekeminen voi auttaa, jotta et tule huijatuksi uudelleen. Turvasuunnitelman tarkoituksena on, että sinulla olisi etukäteen laadittuja
toimintamalleja kohdatessasi verkossa huijausyrityksen. Valmiit toimintamallit auttavat tilanteessa toimimiseen. Etukäteen mietitty suunnitelma tuo
tukea, vaikket joutuisi käyttämään sitä koskaan.

Täyttäessäsi turvasuunnitelmaa mieleesi saattaa nousta aiempia kokemuksiasi huijauksesta. Jos turvasuunnitelman täyttäminen herättää itsetuhoisia
ajatuksia, ota epäröimättä yhteyttä hätänumeroon 112.

Varaa turvasuunnitelman tekemiseen aikaa ja rauhallinen paikka. Pidä tekemisessä taukoja, tai tee suunnitelma sinulle turvallisen ihmisen seurassa.
Tukea turvasuunnitelman täyttämiseen saat myös valtakunnallisesta Kriisipuhelimesta: (09 2525 0111) tai Rikosuhripäivystyksestä (116 006).

Huom! Turvasuunnitelmassa mietitään paljon sitä, miten voit itse vaikuttaa oman turvallisuuteesi verkossa. Erityisesti verkossa on suuri riski kohdata
petoksia tekeviä ammattirikollisia. Sinulla on oikeus ja mahdollisuus pitää itsesi turvassa siellä, missä huijarit liikkuvat.

                                                                                                                                              (Esim. kömpelö suomen kieli, yhteydenotto entuudestaan tuntemattomalta,
 yksityisviesti julkisuuden henkilöltä, kommentti julkaisuusi jossa pyydetään viestittelyä tai väärään numeroon tullut yhteydenotto Whatsappissa). 

1.Mistä varoitusmerkeistä tunnistan huijausyrityksen? 

                                                                                                                                                              (Esim. estän yhteydenottajan, en vastaa viestiin tai kommenttiin,
ilmiannan viestit ylläpidolle). Muista tutustua eri sovelluksien esto- ja ilmiantomahdollisuuksiin jo etukäteen, jotta osaat käyttää niitä tarvittaessa.

2.Miten toimin, kun tunnistan mahdollisen huijausyrityksen?

                                                                                                                                                                                                                                                       (Esim. estän
yhteydenottajan, en vastaa viestiin tai kommenttiin, ilmiannan viestit ylläpidolle). Muista tutustua eri sovellusten esto- ja ilmiantomahdollisuuksiin jo
etukäteen, jotta osaat käyttää niitä tarvittaessa.

3.Miten toimin, jos kohtaan verkossa epämiellyttävän tai ahdistavan (vuorovaikutus-)tilanteen?

Säilytän tätä turvasuunnitelmaa                                                                                       (on hyvä päättää säilytyspaikka, josta löydät turvasuunnitelman nopeasti tarvittaessa):



                                                                                                                                                                                                                                      (Esim. oma puoliso, lapset, ystävä,
Nettideittiturva.fi, Riku.fi, Poliisi.fi, luotettava ammattilainen). Kirjaa tähän kaikki mahdolliset sinua auttavat tahot ja henkilöt, voit tallentaa tähän
ystäväsi puhelinnumeron tai tukipalvelun verkkosivun osoitteen.

5.Keneltä voin kysyä apua mahdollisen huijauksen tunnistamiseen?  Mistä saan lisätietoa?

Jos sinulla on lapsia, on hyvä opettaa myös heidät tunnistamaan erilaisia huijausyrityksiä sekä rohkaista heitä lopettamaan ja estämään epämiellyttävät
keskustelut ja yhteydenotot verkossa. Tukea vanhemmille tässä tarjoaa esimerkiksi Pelastakaa Lapset ry: pelastakaalapset.fi

nettideittiturva.fi

                                                                                                                                                              (Esim. someprofiilini näkyvät vain vahvistamilleni ystäville, en keskustele
omalla nimelläni verkkoryhmissä, en julkaise kuvia tai tietoja läheisistäni, en julkaise ollessani poissa kotoa, en jaa salasanoja tai henkilötietoja).

4.Miten suojaan itseäni ja henkilökohtaisia tietojani verkossa? 
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