Millaiset asiat altistavat
romanssihuijaukselle?

N

Romanssihuijarit etsivat meista heikkouksia

Romanssihuijaukset kytkeytyvat usein kansainvaliseen rikollisuuteen, ja huijausten takana on usein suuri joukko tekijoitd. Joidenkin rikoksissa
avustavien ihmisten tehtavand on etsid sosiaalisen median alustoilta ja deittipalveluista ihmisid, joiden eldmantilanne voisi olla haavoittuvainen
ja altis romanssihuijauksen toteutumiselle. Tdssd joitakin huijaukselle altistavia tekijoita:

Yksinaisyys

Halu olla osa merkityksellista ihmissuhdetta
on inhimillinen perustarve.
Romanssihuijarit tietdvat taman ja
kayttavat hyvakseen esimerkiksi vasta
eronneiden tai leskeksi jaaneiden ihmisten
yksindisyyden kokemusta.

Elamyshakuisuus

Jotkut meistd haluavat kokea elamassa
uusia ja jannittdvia asioita. Verkossa tavattu
kiehtovalta vaikuttava ulkomailla korkeassa
asemassa tyoskentelevd uusi tuttavuus ei
ole vélttdmatta kutsu seikkailuun, vaan
muistutus tarkkana pysymisen tarkeydesta.

Empaattisuus

Kyky olla empaattinen on yksi ihmisyyden
kauneimpia asioita. Valitettavasti
verkkorikolliset hyddyntavat ihmisten
auttamishalua teeskentelemalld olevansa
erilaisissa hatatilanteissa, joista selvidminen
edellyttad rahallista apua.

S

Moni ajattelee olevansa tarpeeksi taitava
tunnistamaan verkkopetoksia. Etenkin
korkeasti koulutetut ihmiset ovat usein
turhankin luottavaisia kykyihinsd, mika voi
kostautua siten, ettei huomaa ajoissa
joutuneensa huijauksen kohteeksi.

Liiallinen
itsevarmuus

Suojaa itseasi romanssihuijaukselta

Puutteelliset
digitaidot

O

Yhteiskunnan nopea teknologinen kehitys
on jattanyt etenkin ikaihmiset
haavoittuvaiseen asemaan verkkopetosten
suhteen. Hyvat digitaaliset taidot auttavat
suuresti romanssihuijausten
tunnistamisessa riittavan ajoissa.

Suuret
elamanmuutokset

Elaman kriisitilanteissa, kuten vakavan
sairastumisen, eron tai tyottomyyden
kohdatessa, haemme lohtua esimerkiksi
verkosta. Romanssihuijarit [dhettavat
lohduttavia ja imartelevia viesteja ihmisille,
jotka saattavat tarttua niihin.

Paras keino valttaa huijaukselta on pysya verkossa tarkkana ja varovaisena. Suhtaudu varauksella nopeasti

eteneviin verkossa alkaneisiin suhteisiin, etenkin jos uusi tuttavuutesi kertoo taloushuolistaan. Ald koskaan
ldhetd rahaa henkildlle jota et ole tavannut kasvotusten, vaikka han vaikuttaisi kuinka rehelliseltd tahansa.

Kl mydskdan jaa henkilkohtaisia tietojasi, kuten salasanojasi tai verkkopankkitunnuksiasi.

Haluamme useimmiten nahdd ihmisissa hyvad, jolloin saatamme jattaa varoitusmerkit huomiotta.
Romanssihuijarit kdyttavat hyvakseen hyvantahtoisuuttamme, luottamustamme ja haavoittuvaisuuttamme
saadakseen itselleen taloudellista hyotya. Verkkorikollisten toimintamallien ja varoitusmerkkien

tunnistaminen auttaa valttdmaan romanssihuijauksen uhriksi joutumiselta.

Tutustu romanssihuijauksen ilmidon ja siita toipumiseen: nettideittiturva.fi/omatuki




