
Elämyshakuisuus Suuret
elämänmuutokset

Mitkä asiat altistavat
romanssihuijaukselle?
Vaikka kuka tahansa voi joutua romanssihuijauksen uhriksi, tietyt asiat voivat tehdä ihmisen haavoittuvaiseksi
romanssihuijaukselle. Tunnistatko omassa tai läheistesi elämässä huijaukselle altistavia tekijöitä?

Romanssihuijarit etsivät meistä heikkouksia
Romanssihuijaukset kytkeytyvät usein kansainväliseen rikollisuuteen, ja huijareilla on takanaan suuri joukko rikoksissa avustavia ihmisiä. Joidenkin
avustajien tehtävänä on etsiä sosiaalisen median alustoilta ja deittipalveluista ihmisiä, joiden elämäntilanne voisi olla otollinen
romanssihuijauksen toteutumiselle. Tässä joitakin huijaukselle altistavia tekijöitä:

Suojaa itseäsi romanssihuijaukselta
Paras keino välttää huijaukselta on pysyä verkossa tarkkana ja varovaisena. Suhtaudu varauksella nopeasti
eteneviin verkossa alkaneisiin suhteisiin, etenkin jos uusi tuttavuutesi kertoo taloushuolistaan. Älä koskaan
lähetä rahaa henkilölle jota et ole tavannut kasvotusten, vaikka hän vaikuttaisi kuinka rehelliseltä tahansa.
Älä myöskään jaa henkilökohtaisia tietojasi, kuten salasanojasi tai verkkopankkitunnuksiasi.

Haluamme useimmiten nähdä ihmisissä hyvää, jolloin saatamme jättää varoitusmerkit huomiotta.
Romanssihuijarit käyttävät hyväkseen hyväntahtoisuuttamme, luottamustamme ja haavoittuvaisuuttamme
saadakseen itselleen taloudellista hyötyä. Verkkorikollisten toimintamallien ja varoitusmerkkien
tunnistaminen auttaa välttämään romanssihuijauksen uhriksi joutumiselta.

Yksinäisyys Empaattisuus Puutteelliset
digitaidot

Liiallinen
itsevarmuus 

Jotkut meistä haluavat kokea elämässä
uusia ja jännittäviä asioita. Verkossa tavattu
kiehtovalta vaikuttava ulkomailla korkeassa
asemassa työskentelevä uusi tuttavuus ei
ole välttämättä kutsu seikkailuun, vaan
muistutus pysyä tarkkana.

Moni ajattelee olevansa tarpeeksi taitava
tunnistamaan verkkopetoksia. Etenkin
korkeasti koulutetut ihmiset ovat usein
turhankin luottavaisia kykyihinsä, mikä voi
kostautua siten, ettei huomaa ajoissa
joutuneensa huijauksen kohteeksi.

Elämän kriisitilanteissa, kuten vakavan
sairastumisen, eron tai työttömyyden
kohdatessa, haemme lohtua esimerkiksi
verkosta. Romanssihuijarit ovat valmiina
lähettämään lohduttavia ja imartelevia
viestejä niitä kaipaaville.

Halu olla osa merkityksellistä ihmissuhdetta
on inhimillinen perustarve.
Romanssihuijarit tietävät tämän ja
käyttävät hyväkseen esimerkiksi vasta
eronneiden tai leskeksi jääneiden ihmisten
yksinäisyyden kokemusta.

Kyky olla empaattinen on yksi ihmisyyden
kauneimpia asioita. Valitettavasti
verkkorikolliset hyödyntävät ihmisten
auttamishalua teeskentelemällä olevansa
erilaisissa hätätilanteissa, joista selviäminen
edellyttää rahallista apua.

Yhteiskunnan nopea teknologinen kehitys
on jättänyt etenkin ikäihmiset
haavoittuvaiseen asemaan verkkopetosten
suhteen. Hyvät digitaaliset taidot auttavat
suuresti romanssihuijausten
tunnistamisessa riittävän ajoissa.
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