Romanssihuijausten verkossa -podcast kausi 2, jakso 1: Mita kuuluu Nettideittiturva? —
tekstivastine

00:00:00
[tangomusiikkia]

00:00:13

Janina: Tervetuloa Romanssihuijausten verkossa -podcastin kakkoskauden pariin. Talla kaudella
syvennytdaan romanssihuijauksen ilmiéon asiantuntijavieraiden kanssa ja saadaan kdaytannon tason
suojautumiskeinoja romanssihuijauksilta. Luvassa siis tietoa ja turvataitoja. Tervetuloa mukaan.

00:00:29

Janina: Hei tervetuloa taas linjoille kuuntelemaan Nettideittiturvan omaa podcastia “Romanssihuijausten
verkossa”. Talla hetkella tehdaan siis uutta tuotantokautta ja ihanaa ettd oot sielld kuulolla. Meilla on
tulossa todella kovia jaksoja ja ihania asiantuntijavieraita ja tayttad asiaa. Tandan me kuitenkin kuullaan
Nettideittiturvan kuulumisia ja tdnaan taalla on vieraana Korhosen Helmi. Tervetuloa.

00:01:00

Helmi: Kiitoksia Janina. Tata voin sanoa silla tavalla paluuksi ykkéskauden keskusteluihin ja muihin. Ja
musta on aika kiva jotenkin lahted tekemaan yhdessa semmoista katsausta, ettd mita Nettideittiturvalle ja
ehka jopa niinku koko tan romanssihuijausten ilmidlle liittyy nyt vuonna 2024. Nyt ollaan noin puolitoista
vuotta kuitenkin téita tan ilmion kanssa tehty.

00:01:23

Janina: Just ndin. Ja sen takia haluankin kysya sulta saman kysymyksen mita kysytdaan ihan jokaiselta
meidan asiantuntijavieraalta, joka tdhan penkkiin istuu, ettd mita tunteita tai ajatuksia sussa herattda sana
romanssihuijaus?

00:01:39

Helmi: No varmaan silloin vuosi sitten suurin piirtein oon puhunut siitd, miten romanssihuijaus on rikos,
joka kohdistuu aina jotenkin hirvean intiimisti yksittdiseen ihmiseen, ja ma oon edelleen sita mielta. Silti ma
haluaisin ehka nyt talla kertaa tuoda siihen sen lisdyksen, ettd vaikka se on ihan darimmaisen intiimi ja
herkka ja satuttava kokemus sille uhrilleen eli kokijalleen, niin tdhan ilmioon liittyy hyvin vahva jotenkin
niinku yhteiskunnallinen ja globaali taso.

Ja vaikka tietylla tavalla siita oli tietoinen silloin niinku reilu vuosi sitten, niin ehka jotenkin se on viela tullut
ajankohtaisemmaksi ja lathemmaksi jotenkin ne globaalit tasot. Ettda me puhutaan oikeasti ilmiosta, jota
yksittdisena toimijana on oikeastaan aika mahdoton ratkaista. Me tarvitaan laajaa yhteistyota ja me
tarvitaan jotenkin ymmarrysta siita, ettd me ei puhuta yksittaisista ihmisista. Me puhutaan
yhteiskunnallisista vaikutuksista niin taloudellisesti kuin henkisesti, mutta me puhutaan samalla myds
globaalista jotenkin niinku kyberturvallisuudesta ja jarjestaytyneesta rikollisuudesta erittdin voimakkaasti.



00:02:56

Janina: Kiitos kattavasta vastauksesta ja toi oli itse asiassa hyva tallainen niin kun aasinsilta siihen mista me
tullaan tanaan juttelemaan ja ylipdatansa mista me tullaan talla kaudella juttelemaan etta tullaan tulevissa
jaksoissa myds ndihin asioihin pureutumaan. Mutta ennen kun mennaan niihin kuulumisiin enemman, niin
olisi kiva kuulla sulta Helmi - ja toki voin itsekin tdssa jotenkin jotain kertoa - ettd mita Nettideittiturva on
tdssa toimintaansa aikana saanut nyt sitten tehtya ja minkalaisia asioita ollaan tdssa reilun vuoden verran
tehty.

00:03:35

Helmi: Taa onkin hyva kysymys, josta voisi puhua niinku varmaan tunnin verran innoissaan. Ma ajattelen,
ettda merkittavin asia mita me ollaan saatu aikaan on ollut se, ettd me ollaan itse asiassa tavoitettu kokijoita
ja heidan laheisiaan, ja me ollaan pystytty tarjoamaan heille sellaista tukea, jota he ovat mydskin
kaivanneet ja tuntuu ettd moni kokija kaipaa.

Tai silloin kun he tulee tdhan tilanteeseen, ne tulee meidan palveluihin, niin he usein on aika semmoisessa
kriisiytyneessa ja shokkivaiheessa. Sielld tarvitaan paljon sita henkista vakauttamista, emotionaalista
vakauttamista ja jotenkin ylipaataan sen tilanteen selkiyttamista, ettd mita on tapahtunut ja millaisia
vaikutuksia silld on siihen timéanhetkiseen ja tulevaan elamaan.

Ja se on varmaan ollut semmoinen niinku merkittavin mitd me ollaan pystytty tekemaan; tarjoamaan tukea
naissa tilanteissa, joko niin kun laheisen kautta havahduttamaan siihen niinku tapahtuneeseen, tai
vakauttamaan sita ihmisen elamaa siina kriisitilanteessa.

Ja kdytannossahan meilla taitaa olla nyt yli 70 asiakasta, jotka meihin on yhteytta ottanut. Ja tata jaksoa siis
nauhoitellaan tassa kesakuussa 2024 ja vield ei olla edes lomille jaaty, eli tiedetdan etta viela numerot tulee
kohoamaan ennen tota kesdlomapatkaa. Ja meilld on suurin osa kaynyt yksilétuen ohjauksessa, eli kaynyt
ehka tyypillisimmilladn semmoinen 3-6 kertaa tunnin mittaisessa keskustelussa - joko mun tai Janinan
kanssa - ja sitten sen lisaksi meilla on ollut myds nelja vertaistukiryhma tahan mennessa.

Mutta toinen iso asia jotenkin naiden ikdan kuin yksittdisten tuen ja kohtaamisten lisdksi, niin on ollut mun
mielesta se yhteiskunnallinen vaikuttaminen ja yhteistyd mita me ollaan voitu tehda. Me ollaan tehty
rikosuhripdivystyksen kanssa tunnistamisen tukitesteja heidan sivuilleen. Me ollaan tuotettu Laurea AMK:n
kanssa yhdessa verkkokurssi, jossa jo yli 100 osallistujaa on kdyneet lapi ymmartamaan tata ilmiota ja
tunnistamaan, ja sen lisdaksi myds omassa tydssadn tukemaan ja kohtaamaan naita kokijoita. Ja sen lisaksi
me ollaan pystytty jotenkin tarjoamaan tietoa ja ymmarrysta tan ilmion tueksi.

Ja ma ajattelin ettd jotenkin nda kaksi paalinjaa on ne merkittdvimmat mitd meidan tuleekin edistaa. Me ei
voida vain tarjota tukea siihen tilanteeseen kun pahin on jo tapahtunut. Meidan pitaa pystya tarjoamaan
tukea tunnistamaan naita tilanteita ennalta, jotta me voitaisiin edes jollakin tavalla niinku tulpata tietylla
tavalla sita niinku tapahtunutta. Mita aikaisemmassa vaiheessa jotenkin siihen tilanteeseen heraa niin sen
vahemman ehka sitd traumaa mydskin syntyy ja sen vahemman tietylla tavalla tarvitaan niita pitkaaikaisia
toipumisen tukikeinoja.

00:06:33

Janina: Kylla. Nyt jos siella linjoilla on kuulija, joka miettii ettd mitenkas Nettideittiturvaan saa yhteyden -
jos on tunnistanut omassa eldmassaan, ettd on luultavasti joutunut romanssihuijauksen kohtaamaan - niin
miten meihin saa helpoiten yhteyden?



00:06:54

Helmi: No varmaan yksinkertaisin keino on ihan surffata meidan nettisivuille: nettideittiturva.fi, ja sielta
tukikohdasta l6ytyy kuvaus kaikista meidan tukipalveluista. Sielld voit tutustua meidan vertaisryhmiin,
katsoa milloin niita |ahtee kdymaan ja ilmoittautuu mydos niihin.

Paaset tutustumaan minuun ja Janinaan; ketd me ollaan asiakastyontekijana, niin voit vahan katsoa, etta
kumpi voisi olla sulle semmoinen sopiva kohtaaja ja rinnalla kulkija siind sun tapahtuneessa. Ja sitd kautta
myoskin pystyy tekemaan ihan suoran ajanvarauksen meidan Vello-kalentereihin eli, olemaan yhteydessa ja
pyytdmaan sieltd semmoisen tukiajan.

Ja sen lisdksi voit my0s lahettdd sahkopostia nettideittiturva@sosped.fi osoitteeseen. Erittdin hyva paikka

tiedustella vaikka, ettd jos tuntuu vahan silta, ettd kuka tdd mun romanttinen viestittelykaveri onkaan, niin
meille tulee oikeastaan viikottain sahkoposteja, jossa kyselldan. Tulee profiililinkkia ja jotenkin tietoja mita
siita viestittelykaverista tiedetdan, ehka kuviakin. Ja me tehdaan sitten taalla vahan sita salapoliisityota,
etta voisiko taa henkilo olla aito vai voisiko se sitten ollakin timmadinen ehka huijausta yrittava tyyppi?

00:08:08
Janina: Ja mainittakoon viela, etta kaikki meidan palvelut on siis luottamuksellisia, ettd meita sitoo
vaitiolovelvollisuus, ettad se on hyva muistaa.

00:08:16

Helmi: Tarkeintd mun mielesta kuitenkin on se, etta jotenkin et jaa yksin sen tilanteen kanssa. Etta
uskaltaisit ottaa puheeksi ldheisen kanssa. Tai sitten meidan kanssa tan tilanteen, niin lahtee pohtimaan
sita.

00:08:30

Janina: Ja tosiaan tehdaan valtakunnallisesti tata tyotd, mika tarkoittaa sita, ettd meihin voi olla yhteydessa
puhelimitse tai sitten voidaan sopia Teams-tapaamista, tai sitten otetaan vastaan Maria Akatemialla
Helsingin Malmilla, ja sitten Sospedilla Helsingin Vallilassa. Elikka tammadiset paikkakoordinaatit myds
tiedoksi. Puhutaan viela lisaa siitd, ettda mitd ihminen voi odottaa, kun han tulee tapaamaan meita. Ihan
konkretiatasolla ihmisia varmasti kiinnostaa se, ettad mita esimerkiksi yksilétuen tapaamisella tapahtuu, tai
sitten mita ndissa vertaisryhmissa tapahtuu, mihin ne perustuu? Voisin tasta itse vastata omaan
kysymykseen niin sen verran, ettd yksilotuen tapaamiset on sill lailla jokainen jotenkin uniikki, koska se
perustuu aina siihen asiakkaan omaan tarpeeseen ja tilanteeseen.

Mutta jos jotain yhtenevaisyytta naista yksilotapaamisista voisin sanoa, niin on se ettd ihminen saa tulla sen
oman kokemuksensa kanssa jotenkin kuulluksi ja ndhdyksi, ja sitten lahdetdaan yhdessa selvittelemaan sita,
ettd mita siind on tapahtunut. Onko kenties jotain esimerkiksi taloudellista tukea tai neuvontaa mihin
voidaan ohjata? Tehddaan muun muassa takuusaation kanssa yhteistyota.

Ja sitten voidaan olla myds apuna siina selkeyttamassa esimerkiksi sitd, etta mita rikosilmoitukseen
kannattaa kirjoittaa, kun tekee rikosilmoitusta romanssihuijauksen kokemuksestaan. Ennen kaikkea ma
ajattelen, etta tarkeinta on se, ettd ihminen saa vahan niinku semmoista aikajanaa sille tapahtumalle, etta
mitad on tapahtunut. Saa tukea ja sellaista ymmarrysta niihin omiin tunteisiin mita kay lapi. Niita voi olla
hankala tunnistaa.

Meilla on paljon erilaista materiaalia, mitd me hyodynnetaan, mitd me ollaan tuotettu: Menetelmia
tunteiden tunnistamiseen, sen oman toipumisprosessin tunnistamiseen ja ihan vaikka siihen, etta tunnistaa
sitd, miten vaikka se hdped estda itsedan toimimasta. Vaikka sitd, etta ei ldhde hakemaan apua.


mailto:nettideittiturva@sosped.fi

Vertaisryhmissa tapahtuu mun mielesta se suurin jotenkin hdapedn halventyminen, kun ihmiset paasee
kuulemaan muiden kokemuksia, etta ei olekaan yksin sen asian darella. Muut ihmiset on kokeneet samaa,
ja he paasee sita kautta myos ndkemaan ja kuulemaan sen, ettd tuo tuossa on ihan tuiki tavallinen kaveri,
joka vaikuttaa ihan viisaalta ja jarkevalta tyypilta, ettd hanellekin on kdynyt nain.

Meidan vertaistukimallit perustuu siis kahden organisaation tallaiseen vertaistukiryhmamalleihin, eli
hyodynnetdaan Maria Akatemian ja Sosiaalipedagogiikan sdaation vertaisryhmamalleja, josta ollaan
muussattu sitten tammaoinen yhtenaismalli, joka perustuu siihen, ettd me psykoedukaatiota annetaan
yleensa; Mita ihmisessa tapahtuu, kun kohtaa kriisin - traumaattisen kriisin?

Ja sitten mita liittyy tunteiden saatelyyn, kasittelyyn ja omiin rajoihin on semmoinen meidan ykkdsteema
oikeastaan, koska romanssihuijauksessa ihmisen rajat rikotaan, niin niita taytyy rakennella uudelleen. Ja

tietenkin sitten itse ilmidsta annetaan lisaa tietoa, koska ilmittieto romanssihuijauksesta koko ajan vaan

kasvaa. Tammoista tuli tdhan hetkeen. Onko Helmilld ajatuksia tai lisattavaa?

00:12:24

Helmi: Joo ma haluaisin lisata sen, etta ehka niinku tarkein asia, tai yksi tarkeimpia asioita, mita niinku siina
toipumisprosessissa henkisesti voi tapahtua, niin mun nakdkulmasta - ja mista ollaan juteltukin meidan
tiimissa paljon - on se, etta jotenkin se kokemus siita rikoksen uhrista muuttuu tapahtuneen kokijaksi, etta
jotenkin ihminen ei jaa siihen tilanteeseen. On hirvedn tarkeatda ymmartaa alussa, etta todellisuudessa
romanssihujauksessa, mita on tapahtunut, niin ihminen on ollut hyvin monipuolisen vakivallan uhri ja
taloudellisen hyvaksikayton uhri.

Mutta se, etta jos ihminen jaa jotenkin siihen uhrin positioon ja tietylla tavalla vain uhriksi ilman, ettd han
ymmartada, ettd mitka seikat siihen uhriutumiseen on johtaneet, minkalaisia manipulaatiotekniikoita siella
vaikka on niinku hyédynnetty - se tekija siind toiminnassaan - niin herkasti sitten voi kdyda niin, etta tulee
uudelleen huijatuksi.

Jotenkin joutuu semmoiseen niinku uhriuden kierteeseen. Ja jotenkin niinku semmoinen... Ettd on tervetta
olla uhri maaraaikaisesti. Mutta se, ettd me voidaan toipua siita uhrin asetelmasta ja sulauttaa jotenkin se
romanssihuijauksen kokemus osaksi meille tapahtunutta eldamaa vaatii sen, etta sita pystyy tarkastelemaan
turvallisesti ja mieluiten vield semmoisessa... Jotenkin niinku... Varsinkin niissa vertaisryhmissa, jossa on
hirvean tarkeatd, etta nakee sen todellisuuden ja pystyy kuuntelemaan muiden kokemuksia ja liittymaan
niihin muiden kokemuksiin, niin huomaan sen, ettd moni on niinku sanonutkin etenkin siina tuen
loppuvaiheessa ”...ettd kylla ma ymmarran sen, ettd ma olin uhri, mutta nyt se on jo mennytta. Etta ikdan
kuin se tapahtuma jaa tuonne jonnekin kauas. Se on vain yksi asia, joka on mun menneisyydessa. Se ei enda
ole aktiivinen se kokemus ja ne siihen liittyvat tunteet téana paivana”.

Ja siihen liittyy my6s mun mielesta hirvedn vahvasti se uhrista kokijuuden niinku puolelle siirtyminen, etta
sithen kehittyy myds semmoisia suojamekanismeja: ymmarrystd omasta itsestdan ja omasta
elamantilanteesta, ja ymmarrysta myos niiden tekijoiden toteuttamista keinoista, jotka luo sulle ihan
uudenlaisen suojan ja uudenlaista kykya tunnistaa omia rajoja, omia tunteita. Kykya tunnistaa turvallisia ja
terveita parisuhteita ja ihmissuhteita, koska se on se mista meillad hirveen vdahan puhutaan. Me puhutaan
aina niista red flageista ja varoittavista asioista, mut me jotenkin aina ei ehka tulla ajatelleeksi, et mika on
sitten semmoinen turvallinen ihmissuhde johon liittya?



Ja naa on niitd semmoisia asioita mitd me paljon myos kasitelldan niinku osana sita toipumisprosessia ja
tukea; tunnistaa niita hyvia ihmisia ja suhteita joihin voi liittyd, ja miten niihin liitytaan turvallisesti. Ne
suojaa sua nyt ja myos tulevaisuudessa.

00:15:28

Janina: Kylla. Ja lisattdk6on tuohon viela sen, etta ei ole niin kun olemassa mitdan oikeaa tai vaaraa tapaa
toipua romanssihuijauksen kokemuksesta, ettd me ndahddaan monenlaisia toipumiskokemuksia ja tarinoita,
ja ne on just oikein sellaisena kuin ne on.

Ja tarkeimpana se, etta saa tulla kuulluksi ja ndhdyksi sen oman kokemuksensa kanssa, ja saa olla sen
kanssa just siella vaiheessa missa on. Me kannustetaan ja my0s haastetaan tutkimaan sitd, mika omassa
elamantilanteessa ja historiassa on vienyt siihen tilanteeseen, ettd on paatynyt kohtaamaan
romanssihuijauksen. Ettda me kannustetaan myos sellaiseen tydhon itsensa kanssa, mutta jokainen aikuinen
ihminen tietenkin maarittaa sen, minkalaista jotenkin henkista prosessia tai kasvua lahtee tekemaan sen
kokemuksen jalkeen, ja toki me sitten myos ohjataan eteenpdain vahvempiin tukimuotoihin, jos on tarve.

Eli kaiken jotenkin meidan asiakastydn toiminnan perustana on mun mielesta semmoinen
luottamuksellisuus ja lapinakyvyys kaikista meiddn prosesseista, koska meidan asiakkaat on tullut pahasti...
Niinku he on menettaneet luottamuksensa myds tdhan yhteiskuntaan tietylla tavalla, niin ma koen, etta
meidan taytyy pystya olemaan senkin kokemuksen edessa silla tavalla ammatillisesti niin kun
luottamuksellisina ja lapindkyving; etta miksi me tehdadan tata tyotd, minkalaisilla periaatteilla, minkalaista
niin kun ndkemysta meilld on tdhan asiaan. Ja sellaiseen palveluun ma uskon, ettd ihmisen on myds helppo
tulla ja tulla kohdatuksi sellaisena kun on, kun ymmartaa ja tietaa ettd minkalaiset ihmiset siella toisella
puolella on vastassa ja minkalaisilla jotenkin arvoilla ja asenteilla.

00:17:40

Helmi: Taysin samaa mielta. Ja kun jotenkin ymmartaa sen - tai mitd huomaa monesti - etta siina
toipumisessa on niinku jotenkin semmoista monta paallekkain kulkevaa niinku polkua tietylla tapaa, etta
sielld on toisaalta sita henkista toipumista niista kriisi- ja trauma- ja shokkioireista, ihan voi olla
unettomuutta. Voi olla semmoista niinku ylikiihtynytta olotilaa, ettad on vaikea vaikea rauhoittua, tai taytta
taas semmoista lamaantumista. Voi olla tyokyvyttomyytta, ja silloin tietylla tavalla tarvitaan sitten
esimerkiksi niinku terveydenhuollon palveluita - on ne sitten tyéterveytta, julkista tai yksityista tammaoista
terveydenhuollon apua.

Sitten on toisaalta sita rikosoikeudellista toipumista, jolloin ddrimmaisen hyvana apuna voi olla
rikosuhripdivystys ja sielta saatu neuvoja. Ohjaus siihen jotenkin niinku prosessin ymmartamiseen — ja
poliisin kanssa kayty keskustelu esimerkiksi rikosilmoitusta jattdessa - voi olla niinku parhaimmillaan
hirvean niinku toipumista edesauttava tekija. Ja sitten taas toisaalta on se taloudellinen toipuminen, joka
varmasti niinku monelle kokijalle on niinku aika pitka ja raskaskin tie. Ja sitten naissa tilanteissa siella voi
olla takuusaatiota tai ulosottolaitosta, ja sieltd esimerkiksi talousneuvontaa. Tai, etta talous- ja
velkaneuvontaa ylipaataan.

Mutta vaikka jotenkin kavisi kaikki nda niinku muut toipumisen tiet, nii me ollaan nahty, etta jotenkin
hirvean tarkeaa, etta on se itse kokemuksen kasittely jollain tavalla. Ma en sano, etta sen tarvitsee aina
tapahtua Nettideittiturvan kanssa. Se voi tapahtua myds itsendisesti reflektoiden tai Idheisten ihmisten
kanssa keskustellessa. Mutta on hirvedn tarkeata joka tapauksessa, ettd pystyy purkamaan myds sen itse
kokemuksen siihen liittyvat tunteet. Ja ehka se on niinku semmoinen asia missa me voidaan niinku jotenkin
olla apuna.



Mutta sitten ma mietin, etta tietylla tavalla on paljon myds asioita mihin me ei voida vaikuttaa naissa
romanssihuijausten ilmidissa. Kun ma tuossa alussa sanoin etta taa on hirvedn globaali ilmio, niin mita sa
itse Janina ajattelet, ettd mitka tekijat on niitd mihin me taas ei pystyta vaikuttamaan?

00:19:45

Janina: No valitettavasti emme ole rikostutkijoita emmeka toimi sellaisessa leivdssa, ettad paastaisiin noihin
niinku kansainvalisiin jarjestdaytyneen rikolliskentan vyyhteihin niin sanotusti pureutumaan. Elikka nama itse
tekijat eli rikolliset. Missa he toimivat, miten he toimivat, miksi he toimivat ja minkalaisissa verkostoissa he
toimivat?

Meilla on jotain kasityksia ja ymmarrysta siitd, mutta meidan vaikuttamiskeinot... On meilla jotain
vaikuttamiskeinoja, mutta meilla ei valitettavasti ole vield ainakaan tallaista tyoleiviskdd, missa me
paastaisiin jotenkin sita tekijapuolta kohtaamaan ja tavoittamaan, naita rikollisia ja niita heidan
juurisyytdan, miksi he tekee naita romanssihuijauksia.

00:20:43

Helmi: Me oltiin just Janinan kanssa kesdakuussa tammoisessa Global Antiscams Summitissa, eli tota
kansainvalisessa konferenssissa, missa oli hyvin paljon myos rikostutkijoita niin Interpolin, Europolin kuin
eri maiden poliisien edustajistakin. Ja jotenkin sielldkin se niinku tuntu niissa puheenvuoroissa, ettd miten
hekin niinku sanotti... Interpolilta muun muassa todettiin, ettd tammaiset niinku romanssihuijauksen
tekijat, niin heidan tietylla tavalla organisaatioiden rakenne muistuttaa tammaisten isojen yritysten
organisaatiota.

Ettd ajatus siita, ettd se olisi niinku yks vastaan yks taistelu - se kokija ja tekija - niin ei itse asiassa pida
paikkaansa, vaan siella kokijaa vastassa on suoranainen korporaatio. Sielld on niitd valmentajia ja
esihenkil6ita ja sparraajia ja koutsaajia ja kasikirjoittajia ja kaikkia muita, jotka tietylla tavalla kannattelee
sitd kokonaista huijausta. Ja nddhan on taas semmoisia, ettda meista ehka saattaa tuntua, ettd me ei
jotenkin ndhda naita tilanteita. Ja miten me voidaan vaikuttaa yksittdisinad ihmisind tammaisiin niinku
valtaviin rikollisorganisaatioihin? Valitettava faktahan on se, etta eihan me voidakaan, niinku Janina sanoit.

Mutta toisaalta taas sitten mun mielesta toivoo luovaa on se, ettda me kuultiin hirvedn paljon esimerkkeja,
jossa niin Interpol, Europol ja eri maiden yksikot, on toiminut yhdessa. Ja sitten my0ds erilaiset muut
organisaatiot, muun muassa tammaisia niinku hakkereiden porukoita tai muita, jotka tekee yhdessa sita
rikostutkintaa.

Ja saatiin kuulla, ettd naa rikostutkinnat saattaa kestaa siis jopa 5 vuotta tai 10 vuotta ennen kuin
tdmmaoinen niinku jotenkin iso organisaatio saadaan sielta pois ja lamautettua taysin; pystytdan niinku
jotenkin disruptoimaan sita toimintaa niin ettda enda se organisaatio ei tuota uusia uhreja.

00:22:39

Janina: Kylla. Tietynlainen kissa-hiiri -leikki jatkuu sielld ja me tiedetdan etta se on kenttana on olemassa.
Mutta me toimitaan taalla ruohonjuuritasolla ja toisaalta myos toivotaan, ettd myos taalta
ruohonjuuritasolta saadaan sellaisia kokemuksia ja ddnta kuuluviin, joka vaikuttaisi sitten laajemmin
meidan niinku yhteiskunnan rakenteisiin. Ja ehka tahan loppuun haluaisinkin kysya Helmi, ettd mika on
tavallaan niin kun sun visio tai ndkemys siitd, etta miten me saataisiin tata ilmiota jotenkin pakattua
paremmin?

00:23:18
Helmi: No ma ajattelin, ettd tdssa on niinku kahtalainen ratkaisu. Meidan tulee jotenkin I6ytaa tammoista



moniammatillista globaalia yhteistyotd. Me ei voida luottaa siihen, etta vain poliisitalo toimii tai vain
pankkien toimiala toimii, vaan meidan tulee jotenkin I6ytdaa semmoisia yhteisia ratkaisuja, missa toisaalta
meidan kaltaiset toimijat on tuottamassa sen oman ymmarryksen ndista niinku vahingoista ja niista
vaikutusmekanismeista, ja ehka tietylld tavalla jakamassa sitd ymmarrysta ja tietoa kuinka kokijoita tulee
kohdata.

Sitten taas pankit voi toimia tietylla tapaa; tehda tietynlaisia tammoisia “kill switcheja”, kuten he puhuivat,
tai muita niinku estoja ja tunnistamisen mekanismeja. Ja samoiten sitten taas poliisi- tai niinku erilaiset
muut kybertoimijat voi yhteistydssa taas sitten keskittya siihen rikostutkintaan, ja sita kautta niinku
jotenkin disruptoimaan sita toimintaa.

Me tarvitaan samanaikaisesti jotenkin ndita ratkaisuja, joilla me pyritdan niinkun suuressa mittakaavassa
vaikuttamaan niin, ettd romanssihuijaukset ja muut kyberrikollisuuden muodot vahenee. Se on fakta. Silti
samanaikaisesti me ei voida jattaa uhreja yksin. Me ei voida jattaa yksin niita ihmisia, jotka jo talla hetkella
kokee niita vaikutuksia ja seurauksia vakavasti elaméassaan. Me tarvitaan jotenkin siihen rinnalle paikallisia
toimijoita.

Ja oli jotenkin ilo kuulla, etta tallaisia paikallisia toimijoita on olemassa. Niin tekijéiden kuntouttamista
Nigeriassa Go Legit -organisaation kautta tai Ayleen, joka on Tinder Swindlerin uhri, ja nyt ikdan kuin kertoo
ja kouluttaa eteenpdin, etta kuinka kokijoita tulee tavoittaa, ja minkalaista tukea heille tulisi niinku
suunnata. Me tarvitaan jotenkin yhtaaikaisesti hirvedn ruohonjuuritason ratkaisuja: Minne soittaa, minne
ottaa yhteyttd, kenen kanssa keskustella ja toipua. Ja samanaikaisesti me tarvitaan ratkaisuja, ettd miten
me estetdan tata isossa muodossa. Meilla on ikdan kuin tilanne, ettd meilla vahinkoa on jo tapahtunut ja
samanaikaisesti me yritetddn estda etta sita vahinkoa ei paasisi enaa tulevaisuudessa syntymaan. Ja taa
jotenkin aiheuttaa sen niinku ne isot tietylla tavalla vaikutuksen kehat tai ne tasot jolla toimitaan. Me
tarvitaan Nettideittiturvaa, mutta me ei voida toimia mydskaan yksin. Me ei olla yksin mitdadan, meidan tiimi.

Me ollaan tarvittu meidan yhteistyokumppaneita. Ja jotenki niinku suuri kiitos kaikille meidan
yhteistydkumppaneille: Kuluttajaliitolle, Rikosuhripaivystykselle, Nollalinjalle tai DVV:lle, jotenkin siita
yhteistyostda mitda me ollaan voitu tehda ja yhdessa levittda tota sanaa eteenpain. Kun me ei niinku yksin
parjata.

Ettd mitd isommista ilmidistd me puhutaan, niin sen enemman me tarvitaan sita yhteisty6ta. Musta se oli
hyva, jotenkin se slogan mika oli sielld seminaarissa, ettd me tarvitaan jotenkin niinku verkosto, jotta me
voimme ikdan kuin tuhota tan toisen verkoston tai vastata sen tuomiin haasteisiin. Ja tatd ma jotenkin

niinku kannustan, niin ikdan kuin sen meidan niinku ammattilaisten nakékulmasta, etta tehdaan yhteistyota
enemman, mutta myos tietylla tavalla yksittdisen kokijan tai uhrin nakékulmasta.

Ei tarvii parjata yksin kriisitilanteessa. Me ei kukaan parjata yksin, eika tarvitsekaan, vaan on todella hyva,
ettd haet ymparillesi sen verkoston, jossa sa voit toipua, jossa sa pystyt asiaa kadsittelemaan ja jossa tietylla
tavalla tda kokemus elda osaksi sun elamaa.

00:26:55

Janina: Kylla. Siina oli erittdin hyva loppukaneetti. Ja viela muistutan kuulijoille my®6s siita, etta olkaa
kiinnostuneita teidan laheisten toiminnasta niinkuin eri laiteymparistoissa. Meilla kaikilla kuitenkin on
nykyaan adlypuhelin. Harva lankapuhelimella enda yhtaan mitaan tekee.



Niin olkaa kiinnostuneita myds siitd mita teidan lahella tapahtuu; ettd missa teidan laheiset sielld somessa
ja puhelimella liikkuu. Mutta hei ihan mahtavaa kuulija, etta oot ollut sielld linjoilla mukana tan jakson
loppuun - ja tervetuloa uuden kauden pariin ja kuullaan taas lisda ensi viikolla. Ja kiitos Helmi.

00:27:37
Helmi: Kiitos.

00:27:40

Janina: Olet juuri kuunnellut Romanssihuijausten verkossa -podcastin jakson. Koskiko jaksossa kasitellyt
asiat sinua? Epailetkd romanttista viestittelykaveria? Nettideittiturva-tukipalvelut voivat auttaa. Lisda tietoa
osoitteesta nettideittiturva.fi. Romanssihuijausten verkossa on Nettideittiturva-hankkeen tuottama
podcast. Sosped-saation ja Maria Akatemian tuottamaa hanketta rahoittaa STEA.



